CYBERYS

PROTECTYS - CYBERSECURITY PLATFORM

Penser attaque. Raisonner défense.

PROTECTYS

Le bouclier thermique de votre infrastructure.

Cyberys audite. Protectys protege.

CYBERYS est une technologie locale-first, interopérable par conception.
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CYBERYS Tout ce que fait Cyberys

PROTECTYS - CYBERSECURITY PLATFORM

Plateforme d'audit et de supervision sécurité, locale

Cyberys audite, cartographie, corréle, prouve et transmet. Données chez le client, interopérable, fonctionne en
réseau fermé.

I Audit & investigation

o Audit externe : OSINT, DNS, sous-domaines, certificats, ports, services, TLS, corrélation CVE.

o Pentest contrdlé : Black Box / Grey Box / White Box, mandat signé, kill-switch, journal horodaté.
» Preuves & rapports : findings qualifiés, horodatés, PDF avec remédiation et check-list.

o Surveillance planifiée : chaque lundi, chaque jour ou a la demande, mandat vérifié.

Réseau & journaux
e Cartographie : hotes, IP, services, flux, empreinte instantanée.

» Syslog : UDP, WARNING/ERR/DENY, connexions et volumes, replay, comparaison passé/présent.
» Graphe d'investigation : entités, relations, CVE, IOC, preuves, identités.

Exploitation
o Terminal intégré : vrai shell local (zsh/bash/cmd), 1 a 4 terminaux.
« Clients, mandats, consentements signés ; facturation et licence.
o IA locale (Ollama) ou cloud : priorise les correctifs, sans exécuter d'action.
* Import scanners : Nessus, OpenVAS, Qualys. Exports : JSON, STIX 2.1, CEF, LEEF.
o Démo compléte : 3 clients, 3 audits, 115 machines Syslog (IP/MAC/rbles).

¢ Multi-0S : app macOS native ; serveur Windows/Linux + navigateur.
Seécurité

Coffre AES-256-GCM, mot de passe maitre PBKDF2-SHA256, clés API en 600.
» Session effacée a chaque lancement ; login obligatoire.

e Consentement signé avant tout test, tests non destructifs, kill-switch.

Journal d'audit horodaté (qui, quoi, quand, cible, résultat).

I OSINT & investigation

Toolkit Investigation : 435 outils Bellingcat intégrés, 15 catégories - images, réseaux sociaux,
personnes, cartes & satellites, transport, DNS/IP, finance, archivage.

- Images : FotoForensics, InVID-WeVerify, ExifPurge, Google Lens, Amazon Rekognition.
- Réseaux & personnes : Amnesty YouTube Dataviewer, Bellingcat TikTok, Botometer, Epieos, Have | Been Pwned.
- Cartes, transport & web : Google Earth Pro, Copernicus, Sentinel Hub, Flightradar24, ADS-B Exchange, Shodan.
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CYBERYS Audit

PROTECTYS - CYBERSECURITY PLATFORM

Audit - formulaire complet (cible, infrastructure, DNS, preuves)

CYBERYS PROTECTYS LE BOUCLIER THERMIQUE

CYBERYS  Audit Complet - Sécurité Informatique & Investigation Numérique e+ Hontr « prtéger + Conforni

PROTECTYS  CYBERSECURITY PLATFORM Empreinte - Tracabilité - Intégrité

INFRASTRUCTURE | RESEAUX | SYSTEMES | APPLICATIONS | DONNEES | PREUVES NUMERIQUES

o Accueil < '» Audit — Nova T e | Alister | 7 Déme > Auclt s Gonsole Termina i Sxporter 65
Industries
4+ Nouvel Audit ™ Dossier CSV automatique t Importer CSV & Imprimer A4

& Console & Carte tles 2 ur. Pour le disque, cliquez sur [ Dossler CSV racine. Il créera alors , audit.json, preuves/ et pleces_jointes/, plus le audits_forensic.csv global.
1. Informations générales ® 2. Hbergement / Infrastructure ® & Sous-do
Nom / raison sociale * Type d’hébergement * Domaine principal *
i i () on-premise Cloud (AWS / Azure / GCP..) Colocation Autre
© At TR Nova Industries O o /O . . © ol O (oays / N nova-industries.example
tickets pay: 4
o ocigt . e . . .
Ne société (SIREN/SIRET/RC) Contact principal ST T Registrar (fournisseur)
Protect i i
rotectys 123 456 789 00012 Camille Martin Adresse 1P publique (principale) *  ASN OVH
s Adresse siége social 203.0.113.10 AS16276 Date de création Date d’expiration
10 rue de la Paix, 75002 Paris Plages IP utilisées mm/dd/yyyy 8  mm/ddlyyyy [m]
Carte résultats i Statut *
203.0.113.0/24, 198.51.100.0/24
Pays @ Actif O Enattente (O Suspendu
Carte réseau Réseau interne (LAN) * Sous-domaines *
France
Téléphone 192.168.0.0/16 Ex : mail, app, admin, vpn, etc.

Intégrations
+33184801234

Console MSP E-mail *

contact@nova-industries.example
Toolkit Investigation
Date de Vaudit *

Clients & 11/05/2026 =
consentements Réalisé par *
B Facturation S

Référence / N° d’audit

® Assistant IA AUD-2026-047
® Recherche
e 38 4.DNS E 5. Registrar / Enregistrement
Serveurs DNS (primaires / secondaires) * Registrar * Compte associé 1P publiques *
# Renseignement
& g 9999 OVH NI-OVH-0042 Ex:1234,56.7.8
erys
it Date de création Date d’expiration 7
1.1.1.1
© Déploiement mm/dd/yyyy B mm/ddlyyyy [m] 1P privées (LAN) *
Corporate 3 Protection WHOIS / RDAP Ex:10.0.0.0/24
4 O Oui O Non 4
© Historique i i
t Enreglstrements principaux * Verrouillage domaine Plages réseau / Sous-réseaux *
O Oui O Non
}  Exporter CSV A @ @ ovee w @ @ (s Notes Ex: 192.168.1.0/24
TTL* DNSSEC y
& Importer CSV 3600 - Ex : informations complémentaires... pare-feu ] Firewall

Résolution DNS (test) / détails Ex - rales. olilaues
@ Dossier CSV gles, politiques...

VPN Détails VPN

@® A propos

Type Nom / FQDN 3 os Version Réle / Service Localisation

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.

- Saisie client complete : société, contact, adresse, IP, plages IP, DNS, registrar.
Champs cible / hébergement / domaines / preuves, export CSV et impression A4.

Navigation 13 modules : Audit, Console, Pentest, Cartes, Intégrations, MSP, IA.
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CYB ERYS Console

PROTECTYS - CYBERSECURITY PLATFORM

Console - graphe d'investigation, cibles et terminaux

- P ® n
Tooldt | | Inel | | IA | | Intégrations | | MSP

CYB E RY S Auto v nova-industries example Audit Nmap Nuclei SQLMap HTTP 10Cs = Kill

/ Démo | o

Console. LE BOUCLIER THERMIQUE

SESSIONS / GRAPHE

SHELLUNIX1  + Rédulre
® SHELL UNI

cy ys - console locale - session auditée
$ ./scripts/cyberys_audit.sh ——auto —t nova-industries.example —-yes
[¥] recon - DNS - certificats : 42 neuds / 58 liens

[+] 203.0.113.10 - Debian 12 - 3 ports exposés

[!] TLS 1.0 actif - certificat expiré

[x] rapport PDF - preuves scellées SHA-256

$

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.
Graphe 42 n-uds / 58 liens issu des 3 audits de démonstration.
Onglets Sessions, Cibles, Scans, Rapports, Evénements, Console.

Terminaux locaux 1 a 4 et cible active nova-industries.example.
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CYB ERYS Cartographie & journaux

PROTECTYS - CYBERSECURITY PLATFORM

Cartographie & journaux - 115 événements, 70 hotes, IP/IMAC/rbles

CARTOGRAPHIE & JOURNAUX

)
v FLUX - INCIDENTS - REPLAY

Importer syslog Photographier Snapshot JSON Live ON Console Portail

Toutes sévérités v (Tout)  critique | Warning | Info  E Tableau 3 Plein écran Effacer

Graphe  Incidents  Données

‘ Q .A. COMPORTEMENTS & INCIDENTS

0.113.68, 198.51.100.83 198.51.100.5 198.51.100.81
203.0.198.51.100.53 0.113 .
2 échecs / refus détectés
203.0.113.38 203.0.113.36 203.0.113.66 39 critiques / erreurs
198.51.100.31 2logs
203.0.113.32 2logs
198.51.100.33 2logs
203.0.113.34
EVENEMENTS
198.51.100.85 0.113.62198.51.100.77 CRIT 00:12:24 198
GET /api/health 20!
198.51.10
198.51.100.55 198.51.100.47

INFO 00:11:39 2
Failed password for root from 203.0.113.84 port 40113 ...

NOTICE 00:1( 1.100.83 > 2
auth failed src=198.51.100.83 user=admin port=22 - m...

' WARNING 00:1 203.0.11: 2

203.0.113 . B 5
port 445/tcp open SMB 3.1.1 - mac=5F:7C:99:86:D3:F0 ..

203.0.113.44198.51.100.89 WARNING 00:0 : ) 1
port 443/tcp open nginx 1.29 - TLS 1.3 - mac=4E:6B:88:

ERR 9 203.0113 3.0.1133
authentication failure; rhost=203.0.113.80 - mac=3D:

203.0.113%82 198.51.10 X O O
198.51.100.69 ” TR 71 o 0:07:54 1 100.79 - 203,041

flow OUT 443 - 111 Ko - mac=2C:49:66:83:A0:BD - role...

0.113.33100.37 Cb X O.o.ns 198.51.10:42. —

198.51.100.67 198.51203.0. 203.0.113.84203.0.113.54 203.0.113.90 CVE-2026-98432 detected on 203.0.113.78:443 - mac...

.113.56 203.0.113.86
203.0.113.80 NOTICE 00:( 8.51.10C > 1
job queued on printer - mac= B - role=...

WARNING 00:0! 3.0, > .
NOQUEUE: reject: RCPT from 203.0.113.76 - mac=F9:1...

WARNING 00 100.75 - 10.42.20.11

203.0.113.52 query A nova-industries.example - mac=E8:05:2:

ERR 203.0.11: 2 0
DENY tcp 203.0.113.74:443 -> 203.0.113.1:445 - m:

~— 1 24 19 .4
158, . 198.51.100.63203.0.113.48  203.0.113.46198.51.100.61 198.51.100.67203.0.113.72  203.0.11 1T 00:03:24 198.51.000.73 = 10.42.10.5

SMB share compta accessed by 198.51.100.73 - mac=C.
203.0.203.0:1 .0.113.20) 203.0.11 42.10.27) .42.1 INFO 00:C )

POST /login 401 - mac=B5:D2:EF:0C:29:46 - role=works...
203.0.113.64 203.0.113.78198.51.100.33 198.51.100.3203.0.113.76  198.51 .57203.0.113.42  203.0.113.5¢198.51.100.73
NOTICE 0 1 0.71 3

GET /api/health 200 108ms - mac=A4:C1:DE:FB:18:35 -...

WARNING 00:0:
Failed password for root from 203.0.113.70 port 40099 ...

WARNING 00:0 .69 > 2 13.5¢
auth failed src=198.51.100.69 user=admin port=22 -

ERR 9:35 8 .11

port 445/tcp open SMB 3.1.1 - mac=71:8E:Al
198.51.100.79

58:54 198.51.100.67 > 203.0.1
port 443/tcp open nginx 1.29 - TLS 1.3 - mac=60:7D:9A....
INFO 23:58:09 2

authentication failul

NOTICE 23: 8 0.6 1

° T it o () s flow OUT 443 - 97 Ko - mac=3E:5B:78:95:B2:CF - role=p...

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.
- 115 événements, 70 hotes, 60 liens, 20 critiques.
IP et MAC affichées avec le role : firewall, DC, web, mail, imprimantes, NAS, ERP, VPN, SQL, DNS, bastion, caméra.

Filtres sévérité, tableau, plein écran, replay et export JSON.
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CYBERYS

PROTECTYS - CYBERSECURITY PLATFORM

Automatisation

Automatisation - planifications, alertes, tickets, diff

AUTOMATISATION
PLANIFICATION - ALERTES - TICKETS - DIFF

CYBERYS PROTECTYS - MODULE DSI

Automatiser, alerter, comparer, transmettre.

sécurité récurrente : scans planifiés, alertes Email/Slack/Tea ickets Jira/GLPI,
JSON/APL. Tout reste local.

3 en. 03:30

PROTECTYS - IA

Protectys, le bouclier actif : planifie, surveille et propose les correctifs.

Audits Internet récurrents, résultats en temps réel, bugs/CVE et corrections proposées. Protectys déclenche les actions

autorisées ; 'humain valide les changements sensibles. Aucun exploit autonome.

“ Analyser et proposer les correctifs

01-Planification =~ 02-Alertes  03-Jira/GLPI  04-Avant/Aprés  05-Export/API  06-Noyaudurci 07 - Consignes & journal

NOUVELLE PLANIFICATION PRIORITE RECOMMANDEE

Cible (domaine / IP) 1. Alertes critiques + ticket Jira/GLPI. Un

de la DS
2. Planification. L.

Fréquence Jour 3. Diff avant/aprés.
Chaque semaine Lundi
Heure (locale) Modules
02:00 recon,cve,http,ioc
™ Actit B

Enregistrer la planification

Le scheduler vérifie le mandat signé avant chaque scan. Sans consentement, le scan est bloqué et
une alerte est envoyée.

PLANIFICATIONS

Cible Fréquence Prochaine Dernier statut

nova-industries.example lundi - 02:00 09/11/2026 02:00:00

groupe-altis.example quotidien - 03:30 06/11/2026 03:3f

atelier-verne.example vendredi - 22:00 06/11/2026 22:00:00

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.
3 planifications : lundi 02:00, chaque jour 03:30, vendredi 22:00.
Alertes Email / Slack / Teams et tickets Jira / GLPI / ServiceNow.

Diff avant/aprés, export JSON/API et consignes administrateur.

CYBERYS PROTECTYS - Automatisation

ok 2 findings

ok 1 finding

Portail Console

a boite ou le

Les secrets restent dans ~/ . cyberys/automation. json (chmod 600), jamais dans le site.

» Lancer

» Lancer

» Lancer

Cartographie

Planifier
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CYBERYS

PROTECTYS - CYBERSECURITY PLATFORM

Intégrations

Intégrations - scanners, ITSM, pare-feu, SOAR, cloud

CUBEIRNS

Intégrations & écosysteme

Tout est local : scanners, ITSM, pare-feu, SOAR, cloud et MSP. Aucune

IMPORTER UN RAPPORT SCANNER
Format

Nessus (.nessus)
Fichier

Choose File INGRIEXAIEEL]

Importer

SERVICENOW

URL in:

Utilisateur

Enregistrer

PLAYBOOKS SOAR

Portail Console

1ée ne sort sans action explicite.

EXPORTS SEMANTIQUES

STIX 2.1 CEF
TAX

Itaxii2/cyberys/collections/cyberys-findings/objects/

PARE-FEU (BLOCAGE D'IP)
Foul
Fortinet FortiGate

IPablc

Bloguer

iguration

CLOUD (INVENTAIRE)

Utilise les CLI

Isolement héte critique - sev>8 - block-ip, ticket-jira  Suppr.

Alerte CVE critique - sev>9 - alert-slack  Suppr.

Nom

Toutes

Action

Alerte

Ajouter le playbook

MARKETPLACE

Jira | activé

AWs Azure

GLPT | activé ServiceNow  inactif

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.

Import Nessus / OpenVAS / Qualys et exports STIX / CEF / LEEF.

Pare-feu Fortinet / Cisco et playbooks SOAR.

Marketplace : Jira, GLPI, ServiceNow, Slack, Teams, Zabbix, n8n, cloud, scanners.

CYBERYS PROTECTYS - Intégrations

Cartographie

Automatisation
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CYBERYS

PROTECTYS - CYBERSECURITY PLATFORM

Console MSP

Console MSP - suivi multi-clients

CUBEIRNS

Console MSP - multi-clients

Suivi de vos instances Cyberys locales (LAN). Chaque client garde ses données ; la console agré; s indicateurs.

3 2

AJOUTER UN CLIENT / INSTANCE INSTANCES

pon Client Statut Audits

Clinique Saint-Jean i
en ligne 12
sint-jean

URL locale

Nova Industries i
en ligne

Clé API

Atelier Verne .
hors ligne

Ajouter

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.
3 clients suivis : Clinique Saint-Jean, Nova Industries, Atelier Verne.
Statut en ligne/hors ligne, audits, findings, dernier passage.

- Ajout d-une instance locale (URL + clé API), aucune donnée centralisée.

CYBERYS PROTECTYS - Console MSP

Findings

9

Portail

Dernier

2026-11-05 02:00

2026-11-05 03:30

2026-11-04 22:00

Console

Intégrations

Page 8



CYB ERYS Acces sécurisé

PROTECTYS - CYBERSECURITY PLATFORM

Acces sécurisé - login local, coffre AES-256-GCM

LE BOUCLIER THERMIQUE

N
=

CYBERYS

PROTECTYS - CYBERSECURITY PLATFORM

CYBERYS PROTECTYS // SECURE ACCESS

Le bouclier thermique.
COMPTE DE SECURITE LIE - 2FA ACTIVE

DEVERROUILLER

CYBERYS PROTECTYS

Démonstration intégrée - données fictives (RFC 5737) - Cyberys Protectys V1.0.
- Login + mot de passe maitre, coffre AES-256-GCM, PBKDF2-SHA256.
- Compatible Windows, macOS, Linux, Unix, Chrome, Edge.

- Session effacée a chaque lancement de |-application.
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CYBERYS API REST & interopérabilité

PROTECTYS - CYBERSECURITY PLATFORM

Lire, exporter et piloter

Cyberys est une technologie locale-first, interopérable par conception. API REST JSON, clé API, exports
standards et webhooks internes.

Endpoint Usage Statut

GET /api/results - /graph - /targets - /logs Lecture Disponible
GET /api/export.json - /stix - /cef - /leef Exports sémantiques Disponible
GET /taxii2/.. Serveur TAXII 2.1 (clé API) Disponible
POST /api/scan Lancer un audit a distance Disponible
POST /api/import Nessus / OpenVAS / Qualys Disponible
POST /api/firewall/block Fortinet / Cisco Disponible
POST /api/cloud/scan AWS / Azure / GCP (CLI locale) Disponible
POST /api/itsm/zabbix Trigger Zabbix + playbooks Disponible
GET/POST /api/msp/* Console multi-clients Disponible

| Alertes & ITsm

Email - Slack - Teams - Zabbix (sortant) - Jira - GLPI - ServiceNow. Playbooks SOAR : SI source/sévérité/regex
ALORS alerte, ticket ou blocage IP.

I Exemple d'appel (local)

curl -H "X-Cyberys-Key: <clé>" -H "Content-Type: application/json" -d '{"domain":"nova-
industries.example"}' http://127.0.0.1:8766/api/scan

La clé se récupére dans /api/apikey (session authentifiée). Toutes les réponses sont en JSON, aucune sortie Internet.

Sécurité API
e Session HttpOnly / SameSite ; clé API locale stockée en 600.

o Webhook ITSM : jeton partagé et/ou accés loopback uniquement.
o Chaque appel est journalisé (journal d'audit local).

Webhooks sortants
Canal Format
Slack / Teams JSON texte
Zabbix JSON (source, sujet, sévérité)
Jira / GLPI / ServiceNow Tickets natifs

CYBERYS PROTECTYS - API REST & interopérabilité Page 10



CYBERYS Ecosysteme & intégrations

PROTECTYS - CYBERSECURITY PLATFORM

Technologie locale-first, interopérable par conception

Import scanners, ITSM, pare-feu, SOAR, MSP et cloud — sans dépendance au cloud.

Intégration Détail Statut

Nessus - OpenVAS - Qualys Import XML/JSON Disponible
ServiceNow - Jira - GLPI Tickets Disponible
TAXII 2.1 - STIX - CEF - LEEF Partage sémantique Disponible
Fortinet - Cisco Blocage d'IP Disponible
Playbooks SOAR SI... ALORS... Disponible
Console MSP Multi-clients (LAN) Disponible
AWS - Azure - GCP Inventaire via CLI Disponible
Nmap - Nuclei - OpenSSL Modules natifs Disponible

Modele

Cyberys reste le coeur local : entrées (webhooks, imports, scanners), sorties (alertes, tickets, exports standards).
Aucune centralisation sans action explicite.

Marketplace

Catalogue local : activez Jira, GLPI, ServiceNow, Slack, Teams, Zabbix, n8n, AWS, Azure, GCP, Nessus, OpenVAS,
Qualys, Fortinet, Cisco. Les connecteurs restent sur l'appliance ; aucun téléchargement externe requis.

Prérequis par connecteur

Connecteur Prérequis

ServiceNow URL instance, compte API, mot de passe
Fortinet URL FortiGate, token API

Cisco URL RESTCONF, compte, mot de passe
AWS / Azure / GCP CLI installée et identifiants locaux

MSP URL + clé API de chaque instance Cyberys

CYBERYS PROTECTYS - Ecosystéme & intégrations Page 11



CYBERYS Réseau fermé & air-gap

PROTECTYS - CYBERSECURITY PLATFORM

Concu pour fonctionner sans Internet

e App macOS native, serveur Windows/Linux, interface locale (127.0.0.1 / LAN).
o Coffre AES-256-GCM, clés API en 600, consentements et journaux locaux.

o Audit réseau, cartographie, Syslog UDP, replay, graphe, rapports PDF.

o Polices, Leaflet, Cytoscape, xterm, démo hébergés localement.

o API REST, STIX/CEF/LEEF, TAXII, clé API : tout reste sur le réseau.

Optionnel
Flux CVE publics, Threat Intelligence, IA cloud, tuiles de carte, CLI cloud.
Bonnes pratiques : Ollama local pour l'IA ; Jira/GLPI/ServiceNow/Zabbix sur le LAN ; miroir CVE interne ;

sauvegardes chiffrées hors ligne. Si Internet est absent, les fonctions externes sont ignorées ; le coeur d'audit
reste opérationnel.

Matrice rapide
Besoin Hors Internet Internet optionnel
Audit, cartographie, Syslog, rapports Oui -
ITSM / tickets (Jira, GLPI, ServiceNow) Oui (LAN) -
Threat Intelligence, CVE publics Non Oui
IA Ollama local Cloud
Cloud AWS/Azure/GCP Non CLI + identifiants

Sauvegarde & continuité

Sauvegarde chiffrée de /opt/cyberys et du coffre, hors ligne, testée trimestriellement.
Mise a jour par remplacement du pack, sans Internet obligatoire.
Support : contact@cyberys.fr - dpo@packdata.io
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CYBERYS Déploiements typiques

PROTECTYS - CYBERSECURITY PLATFORM

Du cabinet de 5 postes a I'hdpital multi-sites

TPE / cabinet - 5 a 20 postes PME - 25 4 100 postes

Internet

—

Firewall

Internet

Zabbix

Cyberys

dispo / perf audit + Syslog
PC5-20 —»  Switch
i
Zabbix (option) .
supe»(wfu,, ) Rapport PDF Email Switch / VLAN 4——  PC&serveurs 25-100
ETI / laboratoire - 100 & 250 machines Hépital / multi-sites - 250+ machines
Internet Internet

Syslog / SIEM

n8n
orchestration
Zabbix
Site laboratoire supervision
VLAN isolé
Jira / GLPI

Cyberys

local-first - preuves

/ Site principal

VLAN postes - serveurs

Zabbix Cyberys DMZ / reverse proxy

agents - SNMP appliance + p

Syslog / SIEM local

VLAN Postes ~—»  VLANServeurs —P Switch core

TPE 5-20 - PME 25-100 - ETI/laboratoire 100-250 - Hopital 250+. Zabbix, Jira/GLPI, n8n, VLAN, DMZ.
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CYB ERYS Toolkit Investigation

PROTECTYS - CYBERSECURITY PLATFORM

Toolkit Investigation - 435 outils OSINT intégrés

ﬁv BERYS . =Portall | =Workspace

OSINT - INVESTIGATION - LIENS

Toolkit Investigation

Oniine Investigation Toolkit - archive a
La boite & outils Bellingcat, intégrée & Cyberys : images, réseaux sociaux, personnes, cartes, transport, sites web,
finance, archivage et plus. Recherchez, filtrez, copiez et ouvrez les sources

Nouveau toolkit Bellingcat 2

A Archive 2023. Certains liens peuvent étre inactifs ou obsoltes. Vérifiez les conditions de chaque outil. Usage Iégal, autorisé et proportionné ; certains outils traitent des données personnelles — vérifiez le RGPD et le
mandat client.

Catégorie/nom v

Tmages & vidéos 29 | | Réseaux sociaux 74 | | Personnes (t ¢, email, pseudo) 27 | | Cartes, satelites & géoloealisation 70 | | Transport & Sites web, DNS & IP 17 | | Entreprises & finance 44

Environnement & faune 31 | | Sources non anglophones 17 | | Sécurité & vie privée 14 | | Archivage & téléchargement 15 | | Visualisation de données 14 | | Guides & manuels 13 | | Ressources académiques 6 | | Divers 31

436 outils affichés 436 au c s Mis 3 jour : 2026-11-06

IMAGES & VIDEOS  GRATUIT 3 IMAGES & VIDEOS  GRATUIT v IMAGES & VIDEOS  GRATUIT IMAGES & VIDEOS  GRATUIT

‘Amazon Rekogni AmiReal Cleanup.Pictures ExifPurge

Check how similar two faces are Github - detects if faces were generated by Web tool for quickly removing objects from an EXIF Purge is a small portable application to
ThisPersonDoesNot image. remove EXIF metadata from multiple images at
once. With the click of a button you can remove
the camera, location and other technical.

facial recognitio mage Editor (object removal) metadata

Ouvi | Copierlelien Ouvir | Copier lelien Ouvir | Copier lelien Ouvir | Copierlelien

IMAGES & VIDEOS  GRATUIT 3 IMAGES & VIDEOS  GRATUIT % IMAGES & VIDEOS  GRATUIT IMAGES & VIDEOS  GRATUIT

fdupes Forensically Image Forensics FotoForensics GFPGAN

Github - Locating exact matches of duplicate e easily Image forensics tool. Practical face restoration algorithm for *old
files. b photos* or *Al-generated faces*
information not private.

metadata Face restoration tool

Ouvrie | Coplerlelien Ouvie | Coplerletien Ouyie | Coplerlelien Ouvie | Coplerlelion

IMAGES & VIDEOS  GRATUIT 3 IMAGES & VIDEOS  GRATUIT ¥ IMAGES & VIDEOS  GRATUIT IMAGES & VIDEOS  GRATUIT

Google Lens | Desktop https:/jcalculator.ipvm.com/ InVID-WeVerify Irfanview

Google Lens but in your browser - it's better than Tool for simulating camera views (for Verification plugin to help journalists verify Windows-based software to extract metadata

Google Image reverse search. geolocations). images and videos. Contextual data, Metadata,
reverse search (Google, Yand:
forensic, Magnifier). @WeVeri

image P to ch de disponible

Ouvtir | Copierlelien Ouvir | Copierlelien Ouviir | Copierlelin | Guide Ouvir | Copierlelien

IMAGES & VIDEOS  GRATUIT ¥ IMAGES & VIDEOS  GRATUIT x IMAGES & VIDEOS  GRATUIT IMAGES & VIDEOS  GRATUIT

jhead Jimpl KarmaDecay metadata2go

Remove EXIF/metadata Online EXIF data view Reverse search images on Reddit Check metadata for both photos and
online

metadata

Ouvi | Copierlelien dr  Copierle lien Ouvir | Copierlelien Ouvrir | Copierlelien

IMAGES & VIDEOS  PARTIEL : IMAGES & VIDEOS  GRATUIT % IMAGES & VIDEOS  GRATUIT % IMAGES & VIDEOS  GRATUIT

PimEyes PureRef RenRot Reveal Image Verification Assistant

Face Search Engine & Reverse Image Search. Image workspace; lets you arrange images Github - Attempts to rename image filenames to Forensic providing eight filters to detect still
groups, organize them, etc. their original name, and rotate them to the images alterations. "Web-based image tool. Also
original orientation. available within InVID verification plugin."

facial recognitior g n misc metadata

Source : Bellingcat (archive ao(t 2023) - usage légal, autorisé et proportionné - données publiques.
435 outils, 15 catégories : images & vidéos, réseaux sociaux, personnes, cartes & satellites, transport, DNS/IP, finance, archivage.
Images & vidéos : FotoForensics, InVID-WeVerify, ExifPurge, Google Lens, Amazon Rekognition, GFPGAN.

Réseaux sociaux & personnes : Amnesty YouTube Dataviewer, Bellingcat TikTok, Botometer, Epieos, Have | Been Pwned,
Blackbird.

Cartes & transport : Google Earth Pro, Copernicus, Sentinel Hub, Flightradar24, ADS-B Exchange, MarineTraffic, Global Fishing
Watch.

- Web, DNS & finance : Shodan, Passive DNS, DNS History, SpyOnWeb, Companies House, OpenCorporates, Etherscan.

CYBERYS PROTECTYS - Toolkit Investigation Page 14



CYBERYS Démo intégrée & contact

PROTECTYS - CYBERSECURITY PLATFORM

Une démo compleéte, sans rien installer

¢ 3clients : Nova Industries, Groupe Altis, Atelier Verne.
¢ 3 audits complets avec findings, ports, OS, statut.

o 115 événements Syslog - 70 hotes - 60 liens - IP/MAC/réles (firewall, DC, web, mail, imprimantes, NAS, ERP,

VPN, SOL, DNS, bastion, caméra).
* 3 mandats signés, 3 planifications, exports STIX/CEF/LEEF.

Contact

contact@cyberys.fr - dpo@packdata.io
PACKDATA LTD - 71-75 Shelton Street, Covent Garden, London WC2H 930

Document confidentiel — a remettre au client. Les données des captures sont fictives (RFC 5737).

Lancer la démo

1. Ouvrir 'application et se connecter (login + mot de passe maitre).

2. La démo est active par défaut quand aucun audit réel n'existe.

3. Bouton # Démo dans le workspace pour basculer démo/réel.

4. Parcourir Audit, Console, Cartographie, Automatisation, Intégrations, MSP.

CYBERYS PROTECTYS - Démo & contact
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