CYBERYS PROTECTYS - MANUEL

Installation complete

macOS - Windows - Linux - premier lancement - sécurisation
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1. Ce que vous installez

Cyberys Enterprise est un logiciel client local : application macOS native, ou serveur local Windows/Linux accessible
par http://127.0.0.1:8766. Le serveur reste sur votre machine ; les données d’audit ne sont pas envoyées au cloud.



nenoulrunon - DONNEES FICTIVES
CYBERYS PROTE
idertfer + Protéger + Conformie

g CYBE RYS PROTECTYS Audlt Complet - Secunte Informathue & Investigation Numérique foster Smprointa - ragabliid - tigrih

ASTRUCTURE ESEAUX APPLICATIONS | DONNEES REUVES NUMERIQUES

¢ * Audit — Nova Industries

Accuell

= (démo)
& Imprimer A4 Supprimer
+ Nouvel Audit
Stockage forensic I sasios s tour. slemer siquaz sur (3 Dossler CSV automatique alors n répertolre par audit, avec auditcsv. auditjson, preuves/ t pleces_jointes!, pus s audits_forensic.csv g

@ Console & Carte

= Terminal

stries (d6ma)

0 Pentest N sociits (SRENSIRETRC) * Contact principal *

012 Camila Martn PO .
_ rease 1P publique (principale)
i Carte résultats

Oste dexpiration
203011342 AS84500

Plages P utisies 2/0312021 O 120032027 -]

Carte réseau ot +
203.0.113.0/24, 198.51.100.024

Réss e

Sous-domaines *

Toolkit Investigation

234567 89
Clients &

consentements
M Facturation
™ Assistant IA

@ Recherche
universelle

& Renseignement
Cyborys

....... # publiques
2030.11342, 198.61.100.24

© Déplolement

P pivben (LAN)*
Enterprise S0
1042.10024, 104220.024
© Historique 1
Envogiavements prncipeus
| Exporter CSV @A () () onme [ mx Xt @ s
me onsatc
’
© Importer CSV 3600 oul v
Résoluton ONS fest / dtal
© Dossler CSV A203.0.113.42 - MX 10 maik novarindustries.examle - TXT vespt1 -al vn outate VoM
® A propos
7. Serveurs & Infrastructure
Type Nem  FQDN B o8 Version Réle / Sarvice Localestion
b26100 ADIONS Pasis
Pasin
Firwall VPN Pass

Elément Minimum Recommandé
CPU 4 vCPU 8 vCPU

RAM 8 Go 16 Go

Disque 100 Go SSD 250 Go SSD

OS serveur Ubuntu 24.04 LTS Ubuntu 26.04 LTS

Client macOS 15+ / navigateur macOS 26 Tahoe / Windows-Linux

Ne jamais exposer 8766 sur Internet. Le port local doit rester sur 127.0.0.1 ; I'acces distant passe par un reverse
proxy TLS et une authentification.

3. macOS

1. Dézipper le pack Enterprise.

2. Ouvrir CYBERYS. app.

3. Si Gatekeeper bloque : clic droit — Ouvrir, ou Réglages Systeme — Confidentialité et sécurité — Ouvrir
quand méme.

4. Créer le coffre et le mot de passe maitre au premier lancement.

5. Vérifier que le serveur local répond sur http://127.0.0.1:8766.

4. Windows / Linux

cd /opt/cyberys
python3 -m venv .venv



.venv/bin/pip install —--upgrade pip
.venv/bin/pip install aiohttp cryptography certifi weasyprint
.venv/bin/python cyberys_server.py

Ouvrir ensuite http://127.0.0.1:8766 dans le navigateur local.

Service systemd (Linux)

[Unit]
Description=Cyberys Enterprise
After=network.target

[Service]

User=cyberys

WorkingDirectory=/opt/cyberys

Environment=HOME=/var/lib/cyberys

Environment=CYBERYS_NO_BROWSER=1
Environment=CYBERYS_SYSLOG_H0ST=127.0.0.1
Environment=CYBERYS_SYSLOG_PORT=5514
ExecStart=/opt/cyberys/.venv/bin/python /opt/cyberys/cyberys_server.py
Restart=always

[Installl
WantedBy=multi-user.target

sudo systemctl daemon-reload
sudo systemctl enable —-now cyberys

5. Premier lancement

1. Créer le mot de passe maitre (coffre AES-256-GCM).

2. Activer la 2FA si disponible.

3. Configurer les clés API dans le coffre (Threat Intelligence, IA, etc.).
4. Vérifier les connecteurs DNS, certificats, Threat Intelligence.

5. Tester un audit sur une cible de démonstration autorisée.

6. Sécurité avant mise en production

- 8766 et 8767 liés a 127.0.0.1 uniquement.

 Reverse proxy TLS (Caddy/nginx) si acces distant.
 Pare-feu : n'ouvrir que 443 et 'administration nécessaire.
« Comptes nominatifs, moindre privilége, 2FA.

- Sauvegardes chiffrées et test de restauration.

« Journalisation et supervision des acces.

Prét. La configuration est terminée ; passez aux manuels Configuration, Audit & Terminal, Cartographie & Syslog,
Rapports.

Cyberys Protectys - Le bouclier thermique - Document destiné au client Enterprise. Les données des captures sont fictives (Nova Industries,
domaines .example, IP RFC 5737).
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