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1. Importer un journal

Ouvrir /netmap puis « Importer syslog ». Formats acceptés : . log, .txt, .json (snapshot).



logger -n 127.0.0.1 -P 5514 "auth failed src=203.0.113.42 user=admin"
Le collecteur écoute en UDP sur 127.0.0.1:5514 et écrit dans ~/CyberysLogs/syslog.jsonl.

2. Lire la carte

Chaque héte et IP devient un nceud ; les échanges de logs deviennent des liens. La sévérité colore les nceuds et les
liens : critique rouge, warning orange, info bleu.
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$ cyberys emulate -—-target nova-industries.example --mode blackbox
[4] mandat vérifié - CY-CONSENT-2026-047

[#] surface d'attaque ... 42 entités - 67 relations

[] OSINT ... DNS * CT - Shodan - Censys - ASN

[!] chemin ... 443/TLS = service exposé

[!] vulnérabilité ... CVE-2026-98432 - preuve horodatée
$ cyberys scan --range 203.0.113.0/24 --enum

[+] 203.0.113.10 SRV-DCO1 Windows Server 2025 up
[+] 203.0.113.20 WEB-LINUX-01 Ubuntu 26.04 LTS up
[+] 203.0.113.1 FW-EDGE-01  Forti0S 7.6 up
[!] 3 hétes - 7 services exposés - 10.42.0.0/16

$ cyberys ports —-host 203.0.113.20 —-services

443/tcp open https nginx 1.29 - TLS 1.3

22/tcp open ssh  OpenSSH 10.2

[4] 2 ports ouverts - bannitres relevées

$ cyberys flows —-host 203.0.113.20 —live

[flow] OUT 443/tcp - 198.51.100.24:443 - 419,7 Ko
[flow] IN 443/tcp ~ 203.0.113.42:53122 - 43,4 Ko

[!] flux sortant non signé - 2 anomalies

$ cyberys report --live ——write —case AUD-2026-047

(4] rapport 100% - 6 findings - 2 critiques

~ reports/AUD-2026-947.pdf - SHA-256 9f2c..cl

- simulation - données fictives - aucune cible réelle

DEMONSTRATION - SOCIETE ET IP FICTIVES (RFC §737)

3. Comportements et incidents

« Détection des rafales d’échecs / refus.
« Top sources, top destinations, ports observés.
- Evénements critiques et erreurs.

« Clic sur un événement : focus sur I’h6te dans la carte.

4. Replay temporel

Le curseur temporel permet de revoir I'incident image par image. « Rejouer » anime la chronologie ; le filtre sévérité et
la recherche permettent d’isoler un héte, une IP ou un message.

5. Photographier et conserver

« Photographier » exporte la carte en PNG. « Snapshot JSON » exporte les événements pour relecture ultérieure. Le
snapshot est réimportable dans l'interface.

Cas d’'usage PME : brancher les logs du pare-feu, du NAS et des serveurs, puis relire I'incident et prouver la
chronologie.
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