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1. Cible universelle

Domaine, URL, IP, email, pseudonyme, réseau social, téléphone, hash/IOC. Sources : Internet temps réel, base
locale, serveur Cyberys ou chemin local autorisé.



2. Garde-fous

+ Mandat signé obligatoire pour tout scan actif.
« Validation de la cible et filirage des métacaractéres.
« Kill-switch sur tous les terminaux.

« Journal horodaté et export d’évidence JSON avec SHA-256.

3. Modules

* AD, Cloud, Kubernetes, certificats, DNS, SMB, flux, CVE, fuites.
* Nmap, Nuclei, testssl, ZAP : orchestration dans le terminal.

« Chaque module produit une ligne de résultat et une preuve.

4. Terminaux

1 a 4 terminaux internes en onglets, réductibles. Tout reste dans la fenétre Cyberys. Les volumes de flux sont affichés
de I'octet au pétaoctet.

CVBERYS ' e e o nova-industries example o Nockl  SQLMap

$ cyberys enulate —-target nova-industries.example --mode blackbox
(4] mandat vérifié - CY-CONSENT-2026-047

(7] surface d'attaque ... 42 entités - 67 relations

[#) OSINT ... DNS - CT - Shodan - Censys - ASN

[!] chemin ... 44 service exposé

[!] vulnérabilité 2026-98432 - preuve horodatée
$ cyberys scan —- 203.0.113.0/24 --enum

[+] 203.0.113.10 SRV-DCO1 Windows Server 2025 up
[+] 203. 20 WEB-LINUX-01 Ubuntu 26.04 LTS up
[+] 203.0.113.1 FW-EDGE-01  Forti0S 7.6 up
[!] 3 hétes - 7 services exposés - 10.42.0.0/16

$ cyberys ports --host 203.0.113.20 --services

443/tcp open https nginx 1.29 - TLS 1.3

22/tcp open ssh  OpenSSH 10.2

[4] 2 ports ouverts - bannitres relevées

$ cyberys flows —-host 203.0.113.20 —-live

[flow] OUT 443/tcp - 198.51.108.24:443 - 419,7 Ko
[flow] IN 443/tcp ~ 203.0.113.42:53122 - 43,4 Ko

[!] flux sortant non signé - 2 anomalies

$ cyberys report --live —-write —case AUD-2026-047

[4] rapport 100% - 6 findings - 2 critiques

- reports/AUD-2026-947.pdf - SHA-256 9f2c..cl

- simulation - données fictives - aucune cible réelle

DEMONSTRATION - SOCIETE ET IP FICTIVES (RFC §737)

5. Rapport et preuves

Les findings sont triés et qualifiés avant publication : faux positifs écartés ou documentés, preuve, contexte,
remédiation. Le rapport PDF est prét pour la revue.

Cyberys Protectys - Le bouclier thermique - Document destiné au client Enterprise. Les données des captures sont fictives (Nova Industries,
domaines .example, IP RFC 5737).
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